...duh!



Wer sind wir?




Warum?

* Anlasslose Totaluberwachung

« Wahrung der Privatsphare

« Wahrung der Vertraulichkeit

» Wahrung von Geschaftsgeheimnissen
 Streuen von Cryptonoise




E-Mail heute

Oder: Was'n das Problem?
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Los genht's!



Ein Mail-Client

Mozilla Thunderbird
. https://www.mozilla.org/de/thunderbird/

_
_
’

' Apple Mall
A

QP

Ubuntu: apt-get install thunderbird
Debian: apt-get install icedove




GnuPG
- - GPG4Win light

. . http://gpg4win.de/
i

GPG Tools
https://gpgtools.org/
A

Q®«_Pp

https://xkcd.com ;)




Integration Mail-Client und GnuPG

|
ol
’

' Nichts zu tun :)
o . .
Thunderbird Add-On: Enigmail

Q®«_Pp

Thunderbird Add-On: Enigmail




Schllssel erzeugen



Offentlichen Schl{issel hochladen

pgp.mit.edu



Schreibt euch verschlisselte
E-Mails!

Oder uns:
jonas@letopolis.de
(3BOF5529)
mail@raphaelmichel.de
(E1C68BA1)


mailto:jonas@letopolis.de
mailto:mail@raphaelmichel.de

Aber...



Demo



Signaturen!



Demo



Fingerprints



Demo



Keysigning



Demo



Yay! \o/



Anonymitat

Oder: Muss das jetzt jeder wissen?
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Demo



torproject.org



Was gibt’'s denn sonst noch?

 Verschlusselung fur
e Dateien & Festplatten
* Dropbox
* Messenger & Chat
« MOglichkeiten fur mehr Sicherheit & Anonymitat
ohne den Torbrowser



Was gibt’'s denn sonst noch?

 Verschllsselung fur
« Dateien & Festplatten
* Dropbox
* Messenger & Chat

. I\/Iogllchkelten fir mehr Sicherheit & An‘glyn itat

ohne den Torbrowser

Aber: die liebe Zeit....

Bel Interesse: fragt uns! )



Vielen Dank!

Material:
cryptoparty-hd.de

Alle Angaben ohne Gewahr



http://www.iconarchive.com/show/face-avatars-icons-by-hopstarter/Female-Face-FC-5-icon.html

http://www.iconarchive.com/show/face-avatars-icons-by-hopstarter/Male-Face-F2-icon.html

\
\

i

http://www.iconarchive.com/show/sleek-xp-basic-icons-by-hopstarter/Document-icon.html



http://www.iconarchive.com/show/pretty-office-2-icons-by-custom-icon-design/new-message-
icon.htm|

AN
YN

http://www.iconarchive.com/show/pretty-office-2-icons-by-custom-icon-desig n/message—already—
read-icon.html

http://www.iconarchive.com/show/oxygen-icons-by-oxygen-icons.org/Actions-document-encrypt-
icon.htm|

http://www.iconarchive.com/show/face-avatars-icons-by-hopstarter/Male-Face-A1-icon.html

htp://www.iconarchive.com/show/vista—hardware-devices—icons—by-icons—land/ Home-Server-
icon.html
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httpf//www.iconarchive.Com/show/real—vista—communications—icons—by—iconshock/clock—icon.html

|

http://icons.iconarchive.com/icons/franksouzail83/fs/512/Mimetypes-text-plain-icon.png

https://www.torproject.org

EFF, CC-by
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